KiSISEL VERILERIN KORUNMASI VE SAKLANMASI BiLGILENDIRME METNI

1. 6698 sayili Kisisel Verilerin Korunmasi Kanunu(bundan sonra KVKK olarak anilacaktir.)
uyarinca ve Veri Sorumlusu sifatiyla, Kanunun yurirlik tarihinden énce ve sonra edinilmis
kisisel verileriniz bu metinde agiklandig cercevede; kaydedilecek, saklanacak, glincellenecek,
mevzuatin izin verdigi durumlarda yurticinde ve yurtdisinda 3. kisilere aciklanabilecek,
aktarilabilecek, siniflandirilabilecek ve KVKK’da sayilan sekillerde islenebilecektir.

2. Paylastiginiz kisisel veriler,

o Miusterilerimize verdigimiz hizmetlerin, s6zlesmenin ve teknolojinin gereklerine uygun
sekilde yapabilmek, sunulan iriin ve hizmetlerimizi gelistirebilmek igin;

e Her tirli yasal mevzuat kapsaminda islem sahibinin bilgilerini tespit i¢in kimlik, adres ve diger
gerekli bilgileri kaydetmek igin;

e Bankacilik ve Elektronik Odeme alaninda zorunlu olan édeme sistemleri, elektronik sézlesme
veya kagit ortaminda isleme dayanak olacak tiim kayit ve belgeleri diizenlemek; mevzuat
geregi ve diger otoritelerce oOngorilen bilgi saklama, raporlama, bilgilendirme
yuakimlaliklerine uymak icin;

e Kamu glvenligine iliskin hususlarda ve hukuki uyusmazliklarda, talep halinde ve mevzuat
geregi savciliklara, mahkemelere ve ilgili kamu gorevlilerine bilgi verebilmek igin; 6698 sayili
KVKK ve ilgili ikincil dizenlemelere uygun olarak islenecektir.

3. Kisisel verilerinizin aktarilabilecegi Uclinci kisi veya kuruluslar hakkinda bilgilendirme
Yukarida belirtilen amaglarla, Sirketimiz ile paylastiginiz kisisel verilerinizin aktarilabilecegi
kisi/kuruluslar sirketimizin sundugu hizmetler ile ilgili kisi ve kuruluslar, faaliyetlerimizi
yiritmek Gizere ve/veya Veri isleyen sifati ile hizmet alinan, isbirligi yaptigimiz program ortagi
kuruluslan, yurtici / yurtdisi kuruluslar ve diger 3. kisilerdir.

4. Kisisel verileriniz,

e Satis ve pazarlama departmani calisanlarimiz, subelerimiz, tedarikgilerimiz, diger satis

kanallari, kagit lzerindeki formlar, kartvizitler, dijital pazarlama gibi kanallarimiz araciligiyla

sozI{, yazili veya elektronik ortamdan;

e Firmamiz ile ticari iliski kurmak, is basvurusu yapmak, teklif vermek gibi amaclarla, kartvizit,

O0zgecmis (cv), teklif vermek ve sair yollarla kisisel verilerini paylasan kisilerden alinan, fiziki veya

sanal bir ortamda, yiiz ylize ya da mesafeli, s6zIi veya yazili ya da elektronik ortamdan;

e Ayrica dolayh yoldan elde edilen, her tirli web sitesinden ve sosyal medyadan elde edilen

veriler, e-bilten okuma veya tiklama hareketleri, kamuya acik veri tabanlarinin sundugu veriler,

sosyal medya platformlarindan paylasima acik profil ve verilerden; islenebilmekte ve
toplanabilmektedir.

5. Sirketimiz nezdinde yer alan veri tabaninda ve sistemlerde KVKK’'nun 12. maddesi geregince
gizli olarak saklanacak; yasal zorunluluklar ve bu belgede belirtilen diizenlemeler haricinde
hicbir sekilde Ugiincu kisilerle paylasilmayacaktir. Sirketimiz kisisel verilerinizin barindigi
sistemleri ve veri tabanlarini, KVKK’'nun 12. Maddesi geregi kisisel verilerin hukuka aykiri
olarak islenmesini 6nlemekle, yetkisiz kisilerin erisimlerini engellemekle, erisim yonetimi gibi
yazilimsal tedbirleri ve fiziksel giivenlik onlemleri almakla mikelleftir. Kisisel verilerin yasal
olmayan vyollarla baskalari tarafindan elde edilmesinin 6grenilmesi halinde durum derhal,
yasal diizenlemeye uygun ve yazili olarak Kisisel Verileri Koruma Kurulu’na bildirilecektir.



KVKK’nun 4. maddesi uyarinca Sirketimizin kisisel verilerinizi dogru ve gilincel olarak tutma
yukimlalighd bulunmaktadir. Bu kapsamda 06grencilerimizin dogru ve glincel verilerini
paylasmasi ve glincellemesi gerekmektedir.

Kisisel Veri Sahibi, Sirketimize (veri sorumlusu) basvurarak kendisiyle ilgili;

. Kisisel veri islenip, islenmedigini konusunda bilgi talep etme,

° Kisisel verilerin islenme amacini ve amacina uygun kullanihp kullaniimadigini
ogrenme,

° Yurt icinde veya yurt disinda kisisel verilerin aktarildigi Giclinci kisileri bilme,

. Kisisel verilerin eksik veya yanlis islenmis olmasi halinde bunlarin dizeltiimesini
isteme,

. KVKK’nun 7. maddesinde 6ngoriilen sartlar cercevesinde kisisel verilerin silinmesini
veya yok edilmesini isteme,

. Kisisel verilerin diizeltilmesi, silinmesi, yok edilmesi halinde bu islemlerin, kisisel
verilerin aktarldigi Giglincii kisilere de bildirilmesini isteme,

. islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle
kisinin kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz etme,

. Kisisel verilerin kanuna aykiri olarak islenmesi sebebiyle zarara ugramasi halinde
zararin giderilmesini talep etme, haklarina sahiptir.

.............................. adresinde mukim ........ T.C. Kimlik Numarali .......... isbu bilgilendirme metni

ve taraflar arasindaki ..... tarihli is sozlesmesi kapsaminda 6698 sayili KVKK aydinlatma

metninin tamamini okudugunu, anladigini ve Sirketin Kisisel Verilerini yukarida belirtilen
amagclar cercevesinde islemesi konusunda bilgilendirildigini ve tereddiide yer vermeyecek
sekilde aydinlatiimis sekilde bilgi sahibi olarak, acik rizasi ile onay vermistir.

imza



KVKK SAKLAMA VE iMHA POLITIiKASI
1.AMAG

1.1. Bu politikanin amaci, tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargasi
olmak kaydiyla otomatik olmayan yollarla islenen kisisel verilerin silinmesi, yok edilmesi veya anonim hale
getirilmesine iliskin usul ve esaslari belirlemektir.

1.2. Bu politika; 6698 sayili Kanunun 7 nci maddesinin Uglinci fikrasi ile 22 nci maddesinin birinci fikrasinin (e)
bendine dayanilarak hazirlanmis Kisisel Verilerin Silinmesi, Yok Edilmesi Veya Anonim Hale Getirilmesi
Yonetmeligine uygun olarak hazirlanmigtir.

1.3. Sirket; kisisel veri isleme envanterine uygun olarak bu Kisisel Veri Saklama ve imha Politikasi’ni
hazirlamigtir.

2.KAPSAM

2.1. Kisisel Verilerin Korunmasi Politikamiz, sirketimizin Uretim ve satis faaliyetleri nedeniyle dogrudan veya
dolayh iliski ve iletisim kurmak durumunda oldugu calisanlar, ¢alisan adaylari, hizmet saglayicilari, ziyaretgiler,
miusteriler, tlketiciler, sosyal medya ve web sitesi aboneleri ve diger gercek kisilerin, kurumlarin veya
kuruluslarin galisanlarina ait kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla islenen kisisel verilerin saklanmasi ve imhasina
yonelik is ve faaliyetleri kapsar.

2.2. ilgili kisinin tanimlanamayacag sekilde anonim hale gelen istatistiki veriler ve tiizel kisileri tanimlayan
veriler kisisel veri olarak kabul edilmemektedir ve bu politika kapsaminda degildir.

3.TANIMLAR

3.1. Agik Riza Belirli bir konuya iliskin, bilgilendiriimeye dayanan ve 6zgir iradeyle agiklanan rizayi ifade
eder.

3.2. ilgili Kullanici  Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden sorumlu olan kisi ya
da birim hari¢ olmak Gzere veri sorumlusu organizasyonu icerisinde veya veri sorumlusundan
aldigi yetki ve talimat dogrultusunda kisisel verileri isleyen kisilerdir.

3.3.imha Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi.

3.4. Kayit Ortami Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin parcasi olmak
kaydiyla otomatik olmayan yollarla islenen kisisel verilerin bulundugu her tiirli ortam.

3.5. Kigisel Veri Kimligi belirli veya belirlenebilir gercek kisiye iliskin her trlu bilgi.
3.6. Kisisel Veri Sirket tarafindan hazirlanan Kisisel Verilerin Korunmasi ve Gizlilik Politikasini ifade eder.
Politikasi

3.7. Kisisel Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin

Verilerin islenmesi parcasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi,
muhafaza edilmesi, degistirilmesi, yeniden dlzenlenmesi, aciklanmasi, aktariimasi,
devralinmasi, elde edilebilir hale getirilmesi, siniflandiriimasi ya da kullanilmasinin
engellenmesi gibi veriler Gzerinde gerceklestirilen her tirla islem.

3.8. Kisisel Kisisel verilerin, baska verilerle eslestirilerek dahi hicbir surette kimligi belirli veya

Verilerin  Anonim belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesi.
Hale Getirilmesi

3.9. Kisisel Kisisel verilerin silinmesi; kisisel verilerin ilgili Kullanicilar icin hicbir sekilde erisilemez ve
Verilerin Silinmesi tekrar kullanilamaz hale getirilmesi.
3.10. Kisisel Kisisel verilerin hi¢ kimse tarafindan hicbir sekilde erisilemez, geri getirilemez ve tekrar
Verilerin Yok kullanilamaz hale getirilmesi islemi.

Edilmesi



3.11 Kurul Kisisel Verileri Koruma Kurulu

3.12. Ozel Nitelikli Kisilerin irki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger inanglari,

Kisisel Veri kilik ve kiyafeti, dernek, vakif ya da sendika Uyeligi, saghgi, cinsel hayati, ceza mahkdmiyeti ve
glvenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri ifade eder.

3.13.Periyodik Kanun’da yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan kalkmasi

imha durumunda kisisel verileri saklama ve imha politikasinda belirtilen ve tekrar eden araliklarla
re’sen gerceklestirilecek silme, yok etme veya anonim hale getirme islemi.

3.14. Veri Kisisel verisi islenen gergek kisi.

Sahibi/ilgili Kisi

3.15.Veri Kisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri kayit sisteminin

Sorumlusu kurulmasindan ve yonetilmesinden sorumlu olan gercek veya tiizel kisi.

3.16. Yonetmelik 28 Ekim 2017 tarihinde Resmi Gazete’de yayimlanan Kisisel Verilerin Silinmesi, Yok Edilmesi
veya Anonim Hale Getirilmesi Hakkinda Yonetmelik

3.17. Bu Politika’da yer almayan tanimlar igin Kanun’daki tanimlar gegerlidir.

4.iLKELER

4.1. Sirketimizce mevcut ya da edinilen kisisel veriler KVKK madde 4 uyarinca hukuka ve dirustlik kurallarina
uygun, dogru ve gerektiginde giincel olacak sekilde, belirli, agik ve mesru amaglar igin islenmekte, islendikleri
amagla baglantil, sinirl ve 6l¢ili olarak kullaniimakta ve ilgili mevzuatta 6ngoriilen veya islendikleri amag igin
gerekli olan ve Sirketce isbu Politikada belirlenen siire kadar muhafaza edilmektedir.

4.2. Genel kaide, kisisel verilerin ilgili kisinin acik rizasi olmaksizin islenmemesidir. Ancak, KVKK madde 5'te
belirtilen ve asagida sayilan hallerde ilgili kisinin agik rizasi olmaksizin kisisel verinin islenmesi mimkiindr:

e  Kanunlarda agik¢a 6ngorilmesi,

e  Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina hukuki gecerlilik
taninmayan kisinin kendisinin ya da bir baskasinin hayati veya beden bitinlGgliniin korunmasi igin
zorunlu olmasi,

e  Bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, s6zlesmenin
taraflarina ait kisisel verilerin islenmesinin gerekli olmasi,

e Veri sorumlusunun hukuki yakimliligini yerine getirebilmesi icin zorunlu olmasi,

o lgili kisinin kendisi tarafindan alenilestirilmis olmasi,

e Bir hakkin tesisi, kullanilmasi veya korunmasi i¢in veri islemenin zorunlu olmasi,

e lgili kisinin temel hak ve ozgiirliklerine zarar vermemek kaydiyla, veri sorumlusunun mesru
menfaatleri icin veri islenmesinin zorunlu olmasi hali.

4.3. llgili kisiler, kisisel veri isleme siireclerine iliskin olarak, Sirketimiz tarafindan KVKK’nin 10. maddesine
uygun olarak aydinlatmakta ve kisisel veri sahiplerinin bilgi talep etmeleri durumunda gerekli
bilgilendirmeyi yapmaktadir.

4.4. Sirketimiz, kisisel verilerin islenmesi ve aktariimasi konusunda KVKK’da 6ngorilen ve Kurul tarafindan
ortaya konulan diizenlemeleri takip etmekte ve bu dizenlemelere uygun davranmaktadir.

4.5. Kurul tarafindan aksine bir karar alinmadikga, kisisel verileri resen silme, yok etme veya anonim hale
getirme ydntemlerinden uygun olani tarafimizca secilmektedir. Ancak, ilgili Kisinin talebi halinde uygun yéntem
gerekcesi aciklanarak segilecektir.

4.6. Kanun’un 5. ve 6. maddelerinde yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan kalkmasi
halinde, kisisel veriler Sirket tarafindan resen veya ilgili kisinin talebi Gzerine silinmekte, yok edilmekte veya
anonim hale getirilmektedir. Bu hususta ilgili Kisi tarafindan Sirket’e basvurulmasi halinde;



e lletilen talepler en geg 30 (otuz) giin icerisinde cevaplandiriimaktadir,
e Talebe konu verilerin Gglinci kisilere aktarilmis olmasi durumunda, bu durum verilerin aktarildig
Uglincu kisiye bildirilmekte ve Uglinci kisiler nezdinde gerekli islemlerin yapilmasi temin edilmektedir.

5.KiSIiSEL VERILERIN SAKLANDIGI KAYIT ORTAMLARI

5.1.Veri sahiplerine ait kisisel veriler, asagidaki listelenen ortamlarda basta Kanun hikimleri olmak tzere ilgili
mevzuata uygun olarak glivenli bir sekilde saklanmaktadir:

Elektronik ortamlar:

*CRM

*MS SQL Server

e E-Posta Kutusu

e Microsoft Office Programlari
e Goriuntl Kayit Cihazlari

Fiziksel ortamlar:

eBirim Dolaplari

eKlasorler

e Arsiv

6. KiSiSEL VERILERIN iSLENMESINE iLiSKiN TEKNiK VE iDARi TEDBIRLER

6.1.Sirketimizin istihdam kapsaminda yerine getirmesi gereken yikimliliklerini yerine getirebilmesi, bir hakkin
tesisi icin veri islemenin zorunlu olmasi, misteri hizmetleri, tiketici haklari ve diger imkanlardan istifade
edebilmeniz ve/veya bunlarla ilgili ticari mali hukuki sorumluluk ve yikumluliklerin yerine getirilebilmesi,
Sirketimizin givenliginin saglanmasi veya Sirketimizin mesru amaclari icin kisisel verilerinizin islenmesine gerek
olmasi halinde toplanilacak olan kisisel veriler sirket sistemine islenmektedir.Buna ek olarak dijital kopya
seklinde saklanan tim veriler Sirket’in sisteminde bulunan serverina kaydedilmektedir. Kisisel verilerinizin
glvenli bir sekilde saklanmasi, hukuka aykiri olarak islenmesi, erisilmesinin 6nlenmesi ve verilerin hukuka uygun

olarak imha edilmesi amaciyla Kanun’un 12. maddesindeki ilkeler ¢ergevesinde, Sirket tarafindan alinmis olan
tiim idari ve teknik tedbirler asagida sayilmistir:

6.1.1 Teknik Tedbirler

6.1.1.1 Ag glivenligi ve uygulama glivenligi saglanmaktadir.

6.1.1.2. Ag yoluyla veri aktarimlarinda kapali sistem ag kullaniimaktadir.

6.1.1.3. Anahtar yonetimi uygulanmaktadir.

6.1.1.4. Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki glivenlik 6nlemleri alinmaktadir.
6.1.1.5. Calisanlar icin yetki matrisi olusturulmustur.

6.1.1.6. Erisim loglari diizenli olarak tutulmaktadir.

6.1.1.7. Erisim, bilgi givenligi, kullanim, saklama ve imha konularinda kurumsal politikalar hazirlanmis ve
uygulanmaya baslanmistir.

6.1.1.8. Gerektiginde veri maskeleme yontemi uygulanmaktadir.
6.1.1.9. Kisisel veri giivenligi sorunlari hizli bir sekilde raporlanmaktadir.

6.1.1.10. Kisisel veri gtivenliginin takibi yapilmaktadir.



6.1.1.11. Kisisel veri igeren fiziksel ortamlara giris cikislarla ilgili gerekli glivenlik 6nlemleri alinmaktadir.
6.1.1.12. Kisisel veri iceren fiziksel ortamlarin dis risklere (yangin, sel vb.) karsi glivenligi saglanmaktadir.
6.1.1.13. Kisisel veri igeren ortamlarin giivenligi saglanmaktadir.

6.1.1.14. Kisisel veriler yedeklenmekte ve yedeklenen kisisel verilerin glivenligi de saglanmaktadir.

6.1.1.15. Kullanici hesap yonetimi ve yetki kontrol sistemi uygulanmakta olup bunlarin takibi de yapiimaktadir.
6.1.1.16. Kurum igi periyodik ve/veya rastgele denetimler yapilmakta ve yaptirilmaktadir.

6.1.1.17. Log kayitlari kullanici miidahalesi olmayacak sekilde tutulmaktadir.

6.1.1.18. Mevcut risk ve tehditler belirlenmistir.

6.1.1.19. Ozel nitelikli kisisel veriler elektronik posta yoluyla génderilecekse mutlaka sifreli olarak ve KEP veya
kurumsal posta hesabi kullanilarak gonderilmektedir.

6.1.1.20. Ozel nitelikli kisisel veri isleme siireclerinde yer alan calisanlara yonelik 6zel nitelikli kisisel veri
glvenligi konusunda egitimler verilmis, gizlilik s6zlesmeleri yapilmis, verilere erisim yetkisine sahip kullanicilarin
yetkileri tanimlanmistir.

6.1.1.21. Saldir tespit ve 6nleme sistemleri kullanilmaktadir.

6.1.1.22. Sizma testi uygulanmaktadir.

6.1.1.23. Siber giivenlik 6nlemleri alinmis olup uygulanmasi sirekli takip edilmektedir.

6.1.1.24. Sifreleme yapilmaktadir.

6.1.1.25. Veri isleyen hizmet saglayicilarinin veri giivenligi konusunda belli araliklara denetimi saglanmaktadir.
6.1.1.26. Veri isleyen hizmet saglayicilarinin, veri glivenligi konusunda farkindaligi saglanmaktadir.

6.1.1.27. Veri kaybi 6nleme yazilimlari kullaniimaktadir.

6.1.1.28. Ozel nitelikli kisisel verilerin aktarildigi durumlarda;

e Verilerin e-posta ile aktarilmasi gerekiyor ise bunlarin sifreli olarak kurumsal e-posta adresiyle veya
KEP hesabi kullanilarak aktariimasini,

e Verilerin tasinabilir bellek, CD, DVD gibi ortamlar yoluyla aktarilmasi gerekiyorsa kriptografik
yontemler ile sifrelenmesini,

e  Farkh fiziksel ortamdaki sunucular arasinda aktarma gergeklesiyor ise sunucular arasinda VPN
kurularak veya sFTP yontemiyle aktarmanin saglanmasini,

e Verilerin kagit ortaminda aktarimi gerekiyorsa evrakin “gizlilik dereceli belgeler” formatinda
gonderilmesini saglar.

6.1.1.29. Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi fiziksel ortamlarin yeterli
glvenlik 6nlemleri alinmakta, fiziksel glivenligi saglanarak yetkisiz giris cikislar engellenmektedir.

6.1.1.30. Silinen kisisel verilerin ilgili kullanicilar icin erisilemez ve tekrar kullanilamaz olmasi icin idari ve teknik
onlemleri alinmaktadir.



6.1.2. idari Tedbirler
6.1.2.1. Galisanlar igin veri giivenligi hiikiimleri iceren disiplin diizenlemeleri mevcuttur.
6.1.2.2. Galisanlar igin veri giivenligi konusunda belirli araliklarla egitim ve farkindalik ¢alismalari yapilmaktadir.

6.1.2.3. Erisim, bilgi givenligi, kullanim, saklama ve imha konularinda kurumsal politikalar hazirlanmis ve
uygulanmaya baslanmistir.

6.1.2.4. Gizlilik taahhiitnameleri yapiimaktadir.
6.1.2.5. imzalanan sézlesmeler veri giivenligi hiikiimleri icermektedir.

6.1.2.6. Kagit yoluyla aktarilan kisisel veriler igin ekstra givenlik tedbirleri alinmakta ve ilgili evrak gizlilik
dereceli belge formatinda gonderilmektedir.

6.1.2.7. Kisisel veri giivenligi politika ve prosediirleri belirlenmistir.

6.1.2.8. Kisisel veri iceren ortamlarin glivenligi saglanmaktadir.

6.1.2.9. Kisisel veriler miimkin oldugunca azaltiimaktadir.

6.1.2.10. Kurum igi periyodik ve/veya rastgele denetimler yapilmakta ve yaptiriimaktadir.
6.1.2.11. Ozel nitelikli kisisel veri glivenligine yonelik protokol ve prosediirler mevcuttur.

6.1.2.12.Saklanan kisisel verilere Sirket ici erisimi is tanimi geregi erismesi gerekli personel ile sinirlandirir.
Erisimin sinirlandiriimasinda verinin 6zel nitelikli olup olmadigi ve 6nem derecesi de dikkate alinir.

6.1.2.13. islenen kisisel verilerin hukuka aykiri yollarla baskalari tarafindan elde edilmesi halinde, bu durumu en
kisa surede ilgilisine ve Kurul’a bildirir.

6.1.2.14. Kendi tiizel kisiligi nezdinde Kanun hiikiimlerinin uygulanmasini saglamak amaciyla gerekli denetimleri
yapar ve yaptirir. Denetimler sonucunda ortaya cikan gizlilik ve glivenlik zafiyetlerini giderir.

6.1.2.15. Kisisel verilerin bulundugu ortama goére yeterli glivenlik 6nlemlerinin (elektrik kagagi, yangin, su
baskini, hirsizlik vb. durumlara karsi) alinmasini saglar ve bu ortamlara yetkisiz giris ¢ikislar engeller.

6.1.2.16.isyerimizde 5188 sayili yasa kapsaminda 6zel giivenlik birimi gérev yapmakta ve isyerinin 7/24 fiziki
glvenligini saglamaktadir.

6.1.2.17 Kisisel veri islemeye baslamadan dnce Sirket tarafindan, ilgili kisileri aydinlatma yikimlGluga yerine
getirilmektedir.

6.1.2.18.Kisisel veriler olabildigince azaltilmaktadir.
7.KiSISEL VERILERIN SAKLANMASINI VE iMHASINI GEREKTIREN HUKUKI, TEKNiK VE DIGER SEBEPLER
7.1. Sirket, elde ettigi kisisel verileri asagidaki amacglar ile islemektedir:
e Sirketimiz tarafindan Sirketimizin Gretim, satis ve pazarlama faaliyetleri basta olmak (izere
gerceklestirmis oldugu ya da gerceklestirecegi tim faaliyetlerin icrasi,

e  Sirketimizin mevzuattan kaynaklanan yikimldliklerinin yerine getirilmesi, bu kanuni ytukidmlulakler
sebebi ile Vergi Dairesi Baskanligi, Sosyal Giivenlik Kurumu ve ISKUR, Serbest Bélge Mudurliigii, ESBAS,



Tirk Metal Sendikasi, MESS isveren Sendikasi, Merkezi Kayit Kurulusu, Sanayi ve Ticaret Odalari,
Bakanliklar gibi 6zel ve resmi kuruluslara bilgi verilmesi,

e is ortaklan ve tedarikcilerle olan iliskilerin ydnetimi, Sirketimizin insan kaynaklar politikalari
dogrultusunda,

e  Sirketimizin insan kaynaklari politikalarina uygun sekilde agik pozisyonlara uygun personel temini,
insan kaynaklar politikalarina uygun sekilde insan kaynaklari operasyonlarinin yiritilmesi, Calisilanlar
adina bireysel emeklilik, 6zel saglik sigortasi sireglerinin takibi de dahil olmak gerekli bilgilendirmelerin
yapilmasi ve ilgili kurum, kurulus ve kisilerle bu ¢ergevede bilgi akisinin saglanmasi,

e is Kanunu ve is Saghg ve Givenligi Kanunu ve ilgili mevzuat cercevesinde is saghg ve giivenligi
yukumlualtklerinin yerine getirilmesi gergcevesinde galisan ve is ortaklarimizin ¢alisanlarina iliskin ise
giris ve ise devam sureglerinde saghk durumlarinin takibi, ortak saglk birimi ile bu gcercevede bilgi
akisinin saglanmasi,

e Kurumsal yonetim faaliyetlerinin icrasi, risk ydnetimi, finansal raporlama islemlerinin icrasi ve takibi,

e  Sirket faaliyetlerinin ilgili mevzuata uygun olarak yiritilmesinin temini icin denetim faaliyetlerinin
planlanmasi ve icrasi,

e Kurumsal iletisim ve yonetim faaliyetlerinin icrasi,

e  Sirketin mevcut ve mistakbel galisanlari, yetkilileri, is ortaklari, is ortaklarinin yetkilileri, pay sahipleri,
¢alisanlari ile hukuki ve ticari iligkilerinin yuritiilmesi, bu ¢ergevede sézlesmelerin akdedilmesi ve
akdedilen so6zlesmelerin ifasi, bu kisilerle

o  Sirket siiregleri ve Sirket ile baglantili konularin degerlendirilmesi ve bilgi akisinin saglanmasi,

o Sirket tarafindan yapilan lretim ve sunulan hizmetin gerekli kalite standartlarini sagladigina iliskin
gereken denetim faaliyetlerinin saglanmasi ve akreditasyonlar, Sirket faaliyet ve ihtiyaglari
dogrultusunda satin alma ve tedarik iliskilerinin olusturulmasi ve takibi,

o  Sirketler Hukukuna iliskin gereklerin yerine getirilmesi,

o Sirket ici iletisim ve is birliginin saglanmasi,

o Sirket, pay sahipleri, ¢calisanlar ya da yetkililerinin taraf oldugu Sirket ile iliskili olan dava, icra takibi,
idari ve cezai sorusturma ve benzeri siireglerin takibi,

e  Sirket pay sahibi, galisan, ziyaretci ya da is ortaklarinin ¢alisan, yetkili ya da pay sahiplerinin seyahatleri
sebebi ile gerekli izin ve islemlerin takibi,

e  Ziyaretgci kayitlarinin olusturulmasi ve takibi,

e Yatinmaci iliskililerinin yonetilmesi,

e Veri glvenliginin en (st diizeyde saglanmasi, veri tabanlarinin olusturulmasi, Sirketimiz internet
sitesinde sunulan hizmetlerin gelistirilmesi, Sirketimize talep ve sikayetlerini iletenler ile iletisime
gecilmesi, KVKK, CMS, Kisisel Veri Saklama ve imha Politikasi

o Sirket ve sirkete ait tesis glivenliginin saglanmasi ve calisan ulasimlarinin saglandigi aracglarda yine
glvenlik amaciyla ve “kamera ile izlenmektedir” agiklama ya da isaretinin yer aldig1 alanlarda sinirh
olmak Uzere, ¢ahsilanlarin, Sirket pay sahipleri ve yetkililerinin, ziyaretgilerin goriintilerinin kamera ile
kayit altina alinmasi suretiyle, calisan ve ziyaretgi giris cikislarinin kayit altina alinmasi, internet sitesi
ziyaretlerinde site ici hareketlerin kaydi amaciyla KVKK'nin 5. ve 6. maddelerinde belirtilen kisisel veri
isleme sartlari kapsaminda islenir.

7.2. Yonetmelik uyarinca, asagida sayilan hallerde veri sahiplerine ait kisisel veriler, Sirket tarafindan resen
yahut talep tzerine silinir, yok edilir veya anonim hale getirilir:

* Kisisel verilerin islenmesine veya saklanmasina esas teskil eden ilgili mevzuat hiikiimlerinin degistirilmesi veya
ilgasi sebebiyle gerekli olmasi hali,

* Kisisel verilerin islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi,

e Kanun’un 5. ve 6. maddelerindeki kisisel verilerin islenmesini gerektiren sartlarin ortadan kalkmasi,

¢ Kisisel verileri islemenin sadece agik riza sartina istinaden gerceklestigi hallerde, ilgili kisinin rizasini geri
almasi,

o jlgili kisinin, Kanun’un 11. maddesindeki haklari cercevesinde kisisel verilerinin silinmesi, yok edilmesi veya
anonim hale getirilmesine iliskin yaptigi basvurunun veri sorumlusu tarafindan kabul edilmesi,

¢ Veri sorumlusunun, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya anonim hale getirilmesi
talebi ile kendisine yapilan basvuruyu reddetmesi, verdigi cevabin yetersiz bulunmasi veya Kanun’da 6ngorilen
sire icinde cevap vermemesi hallerinde; Kurul’a sikdyette bulunulmasi ve bu talebin Kurul tarafindan uygun
bulunmasi,



e Kisisel verilerin saklanmasini gerektiren azami siirenin gegmis olmasina ragmen, kisisel verileri daha uzun sire
saklamayi hakli kilacak herhangi bir sartin mevcut olmamasi.

8. IMHAYA iLiSKIN TEDBIRLER

8.1. Yonetmelik uyarinca, isbu Politika’nin asgari olarak; Kisisel Verilerin hukuka uygun olarak imha edilmesi igin
alinmis teknik ve idari tedbirlere iliskin bilgileri kapsamasi gerekmektedir. Bu dogrultuda, Kisisel Verilerin, Kisisel
Veri islenmesi ilkelerine uygun olarak islenmesinin temin edilmesi icin gerekli teknik ve idari tedbirler asagida
belirtiimektedir. Ayrica yeni gereklilikler ortaya ciktikga yeni idari ve teknik tedbirler de alinacaktir.

8.2. Kisisel verilerin islenme sartlarinin tamaminin ortadan kalkmasi halinde, kisisel verilerin veri sorumlusu
tarafindan resen veya ilgili kisinin talebi tizerine silinmesi, yok edilmesi veya anonim hale getirilmesi gerekir.

8.3. Turk Ceza Kanunu’nun 138. maddesinde ve KVK Kanunu’nun 7. maddesinde dizenlendigi tizere ilgili kanun
hikimlerine uygun olarak islenmis olmasina ragmen, islenmesini gerektiren sebeplerin ortadan kalkmasi
halinde Sirket kendi kararina istinaden veya kisisel veri sahibinin talebi lizerine kisisel veriler silinir, yok edilir
veya anonim hale getirilir.

8.4.. 6493 sayil Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve Elektronik Para
Kuruluslari hakkinda Kanunun 23. maddesi geregince isletme konusuna giren is ve islemlerden kaynakli belgeler
ve kayitlar en az on yil slreyle glivenli ve Merkez Bankasi tarafindan istenildigi an erisime imkan saglayacak
sekilde yurt icinde saklanir.

8.5. ilgili kisi, Sirkete basvurarak kendisine ait kisisel verilerin silinmesini veya yok edilmesini talep ettiginde bu
talebi yerine getirilmek (izere hemen degerlendirmeye alinir.

8.6. Kisisel verileri isleme sartlarinin tamami ortadan kalkmissa; Sirket talebe konu kisisel verileri siler, yok eder
veya anonim hale getirir. Sirket, ilgili kisinin talebini en ge¢ otuz giin icinde sonuclandirir ve ilgili kisiye bilgi
verir.

8.7. Kisisel verileri isleme sartlarinin tamami ortadan kalkmis ve talebe konu olan kisisel veriler Gi¢linci kisilere
aktarilmigsa Sirket bu durumu Ugilnci kisiye bildirir; Gglinch kisi nezdinde bu politika kapsaminda gerekli
islemlerin yapilmasini temin eder.

8.8. Kisisel verileri isleme sartlarinin tamami ortadan kalkmamissa, bu talep Sirket tarafindan gerekgesi
aciklanarak reddedilebilir ve ret cevabi ilgili kisiye en gec¢ otuz giin icinde yazili olarak ya da elektronik ortamda
bildirilir.

e  Kisisel Verilerin korunmasina iliskin mevzuata etkin uyum saglamak amaciyla nihai sorumluluk Yonetim
Kurulu’nda olmak tzere Yonetim Kurulu tarafindan Kisisel Veri Komitesi Kurulmasi,

e  Bilgi Glvenligi Politikasi’'nin hazirlanmasi,

e ¢ Denetim birimi tarafindan KVKK yiikiimlGliklerine uyumun periyodik olarak denetlenmesi,

e  Erisim yetki kisitlamalarinin 6ngorilmesi,

e Veri minimizasyonunun saglanmasi,

e Veri saklama sirelerinin tespit edilmesi,

e Tumis birimleri ile gerceklestirilen/gerceklestirilecek toplanti/egitimlerle farkindalik yaratiimasi,

e (Calisanlara yonelik Kanun’a uyumun siireclerinde dikkat edilmesi gereken hususlara yonelik egitim
verilmesi,

e isve operasyonel siireglerin Kanun’a uyumlu hale getirilmesi,

e Veri envanteri ile veri isleme sartlarinin hangi durumlarda gergeklestiginin tespiti,

e Tim UgUnclU taraf (acente, broker basta olmak lzere) ve calisanlarla yapilan sézlesmelere Kisisel
Verilerin Korunmasi’na iliskin hiikiimlerin eklenmesi.

e internet sitesinde, ilgili kisilerin kisisel verileri ile ilgili basvurularinin alinmasi amaciyla gerekli
yonlendirmelerin yapilmasi,

e Sistem givenligine yonelik slreclerin gelistiriimesi vb.



9. KiSISEL VERILERIN iMHASI
9.1. Kisisel Verilerin Silinmesi Teknikleri
9.1.1. Elektronik Ortamda Yer Alan Kisisel Verileri Silme:

9.1.1.1. Yaziimdan Giivenli Olarak Silinmesi: Tamamen veya kismen otomatik olan yollarla islenen ve dijital
ortamlarda muhafaza edilen veriler silinirken/yok edilirken; ¢ok yiiksek ihtimalle bir daha kurtarilamayacak
bicimde verinin ilgili yazimdan silinmesine iliskin yontemler kullanilmaktadir.

9.1.1.2. Veri Tabanlarinda Bulunan Kisisel Verilerin Silinmesi: Kisisel verilerin bulundugu ilgili satirlarin
veritabani komutlari ile (DELETE vb.) silinmektedir. Anilan islem gercgeklestirilirken ilgili kullanicinin ayni
zamanda veritabani yoneticisi olmadigina dikkat edilmektedir.

9.1.2. Taginabilir Medyada Bulunan Kisisel Verilerin Silme: Bulut ortami ve flash tabanli saklama ortamlarindaki
kisisel veriler, sifreli olarak saklanmakta olup bu ortamlara uygun yazilimlar kullanilarak silinmektedir.

9.1.3. Sunucularda Yer Alan Kisisel Verilerin Silme: Yasal yukimlilik dolayisiyla saklanmasini gerektiren sire
sona ermis olan veriler igin sistem yoneticisi tarafindan ilgili kullanicilarin erisim yetkisi kaldirilarak silme islemi

yapilhr.

9.1.4. Uzman Tarafindan Glivenli Olarak Silme: Sirket bazi durumlarda kendisi adina kisisel verileri silmesi igin
bir uzman ile anlasabilir. Bu durumda, kisisel veriler bu konuda uzman olan kisi tarafindan bir daha
kurtarilamayacak bicimde glvenli olarak silinir/yok edilir. 9.2. Kisisel Verilerin Yok Edilmesi Teknikleri

9.2.1 Fiziksel Ortamda Yer Alan Kisisel Verilerin Olarak Yok Edilmesi: Kisisel veriler herhangi bir veri kayit
sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla da islenebilmektedir. Bu tur veriler silinirken/yok
edilirken kisisel verinin sonradan kullanilamayacak bicimde fiziksel olarak yok edilmesi sistemi uygulanmaktadir.
Ornek: ilgili dosyanin, belgenin parcalanarak ¢dpe atilmasi.

9.2.2. Optik/ Manyetik Medyada Yer Alan Kisisel Verilerin Yok Edilmesi:

9.2.2.1. De- manyetize edilerek yok edilmesi: Manyetik medyanin 6zel bir cihazdan gegirilerek gayet yliksek
degerde bir manyetik alana maruz birakilmasi ile Gzerindeki verilerin okunamaz bicimde bozulmasi
saglanmaktadir. Orn: Harddiskler icin kullaniimaktadir.

9.2.2.2. Fiziksel olarak yok edilmesi: Optik medya ve manyetik medyayi eritmek, yakmak, toz haline getirmek ya
da metal dgitiiciiden gecirmek gibi islemlerle verilerin erisilmez kiinmasi saglanir. 9.2.2.3. Uzerine yazilarak
yok edilmesi: Manyetik medya ve yeniden yazilabilir optik medya Uzetrine en az yedi kez 0 ve 1’lerden olusan
rastgele veriler yazarak eski verinin kurtarilmasinin oniine gecilmesi islemidir. Bu islem 6zel yazilimlar
kullanilarak yapilmaktadir.

9.3. Kisisel verileri anonim hale getirme teknikleri:

9.3.1. Kisisel verilerin anonimlestirilmesi, kisisel verilerin baska verilerle eslestirilerek dahi kimligi belirli veya
belirlenebilir bir gergek kisiyle iliskilendirilemeyecek hale getirilmesini ifade eder. Sirket, hukuka uygun olarak
islenen  kisisel verilerin islenmesini gerektiren sebepler ortadan kalktiginda kisisel verileri
anonimlestirebilmektedir.

9.3.2. KVK Kanunu’nun 28. maddesine uygun olarak; anonim hale getirilmis olan kisisel veriler arastirma,
planlama ve istatistik gibi amaclarla islenebilir. Bu tir islemeler KVK Kanunu kapsami disindadir. Anonim hale
getirilerek islenen kisisel veriler KVK Kanunu kapsami disinda olacagindan politikanin 10. boélimiinde
diizenlenen haklar bu veriler icin gegerli olmayacaktir.



9.3.3. Maskeleme (Masking): Veri maskeleme, kisisel verinin temel belirleyici bilgisini veri seti igerisinden
cikartilarak kisisel verinin anonim hale getirilmesi yéntemidir. Ornek: Kisisel veri sahibinin tanimlanmasini
saglayan isim, TC Kimlik No, ad, soyad vb. bilginin ¢ikartilmasi yoluyla kisisel veri sahibinin tanimlanmasinin
imkansiz hale geldigi bir veri setine dénistirilmesi.

9.3.4. Toplulastirma (Aggregation): Veri toplulastirma yontemi ile birgok veri toplulastiriimakta ve kisisel veriler
herhangi bir kisiyle iliskilendirilemeyecek hale getirilmektedir. Ornek: Misterilerin dogum vyillarini tek tek
gostermeksizin 1975 yilinda dogan 100 misteri bulundugunun ortaya konulmasi.

9.3.5. Veri Tlretme (Data Derivation): Veri tiiretme yontemi ile kisisel verinin igeriginden daha genel bir igerik
olusturulmakta ve kisisel verinin herhangi bir kisiyle iliskilendirilemeyecek hale getiriimesi saglanmaktadir.
Ornek: Dogum tarihleri yerine yaslarin belirtiimesi; acik adres yerine ikamet edilen ilgenin veya sehrin
belirtilmesi.

10. iIMHA SURELERI
10.1. Sirket faaliyetleri kapsaminda islenmekte olan kisisel verilerle ilgili olarak;

e Sireclere bagh olarak gergeklestirilen faaliyetler kapsamindaki tiim kisisel verilerle ilgili kisisel veri
bazinda saklama siireleri Kisisel Veri isleme Envanterinde;

e Veri kategorileri bazinda saklama siireleri VERBIS e kayitta;

e Siire¢ bazinda saklama siireleri ise Kisisel Veri Saklama ve imha Politikasinda yer alir.

e Yasal diizenlemeler veya ihtiyaglar ¢ergevesinde saklama siirelerinde glincellemeler ve degisiklikler
yapilr.

e Saklama siireleri sona eren kisisel veriler icin re’sen silme, yok etme veya anonim hale getirme islemi
yetkilendirilen ilgili Kullanici / Ozel Yetkili Kullanici tarafindan yerine getirilir.

10.2. Saklama ve imha siiresinin belirlenmesinde;

e islenen kisisel verinin is sézlesmesi ile kurulan iliski kapsaminda yiritilen siireglerle ilgili olmasi
durumunda, yasal zamanasimi siiresi gbz 6nine alinarak, is sozlesmesinin sona ermesinden itibaren 10
yil saklanmasi,

e islenen kisisel verinin ticari sézlesmeler ile kurulan her tiir ticari iliski kapsaminda yiiritilen siireclerle
ilgili olmasi durumunda, yasal zamanasimi siiresi géz 6nline alinarak, ticari iliskinin sona ermesinden
itibaren 10 yil saklanmasi,

e islenen kisisel verinin dolayl olarak is veya ticari sézlesmesi ile kurulan iliski kapsaminda yiritiilen
sureclerle ilgili olmasi durumunda, yasal zamanasimi siresi gbz 6niine alinarak, hukuki iliskinin sona
ermesinden itibaren 10 yil saklanmasi,

e islenen kisisel verinin herhangi bir ticari alisveris ile dogrudan ilgisi olmamasi, irtibat kurulma, ziyaret,
tanisma, teklif verme, is veya staj icin basvurma gibi amaclarla verilmesi ve sonrasinda is veya ticari
iliskiye donismemesi halinde 2 yil saklanmasi,

e  Gilvenlik kayitlarinin otomatik olarak alti ay icinde silinmesi, herhangi bir olay veya goriintiiye ihtiyag
olmasi nedeniyle baska bir amag¢ ve hukuki nedene bagli olarak saklanmasi gereken bélimlerin
kesilerek, ilgili hukuki neden ve amacin tabi oldugu zamanasimi siiresine uygun olarak saklanmasi,
ilkeleri temel alinmis ve saklama siireleri buna gore belirlenmistir.

10.3. Veri Sahibinin kendisine ait kisisel verilerin silinmesini veya yok edilmesi icin basvurmasi durumunda;

e Kisisel verileri isleme sartlarinin tamami ortadan kalkmissa; basvuru konusu kisisel veriler silinir, yok
edilir veya anonim hale getirilir. ilgili kisinin talebi en ge¢ 30 giin icinde sonuclandirilir ve ilgili kisiye
bilgi verilir.

e  Kisisel verileri isleme sartlarinin tamami ortadan kalkmis ve basvuru konusu kisisel veriler Giglinc
kisilere aktarilmissa, durum veri aktarilan Gglinci kisiye bildirilir; Gglinci kisi nezdinde Kisisel Verilerin
Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik kapsaminda gerekli
islemlerin yapiimasini saglanir.



e Kisisel verileri isleme sartlarinin tamami ortadan kalkmamissa, ilgilinin istegi gerekgesi aciklanarak
reddedilebilir ve ret cevabi Veri Sahibine en ge¢ 30 giin icinde yazili olarak ya da elektronik ortamda
bildirilir.

10.4. Saklama siiresi sona eren veya saklama amaci ortadan kalkan kisisel veriler alti ayda bir imha edilir.
Periyodik imha islemi her yilin Ocak ve Temmuz aylarinda gergeklestirilir.

11. POLITIKANIN YAYINLANMASI

11.1.Politika, 1slak imzali (basili kagit) ve elektronik ortamda olmak Gzere iki farkli ortamda olusturulur.
Elektronik ortamda olusturulan internet sayfasinda ilan edilir. Basili kagit olarak olusturulan dosyasinda
saklanir.

12.YURURLUK
12.1.Politika, Verbis Sistemine kayit oldugunda yiirirliige girer. Politika metni ve igeriginde degisiklik olmasi

durumunda, eski nisha 5 yil saklanmak Uzere arsive kaldirilarak glincel metin dosyasina konulur. Elektronik
ortamda bulunan eski metinler tamamen yok edilir, gerekiyorsa yerine yeni politika konulur.



